Allegato 1

CONVENZIONE

per la realizzazione di forme di collaborazione e idcoordinamento e per il miglioramento e la
valutazione dell'efficienza e dell'efficacia deglinterventi mirati alla realizzazione del programmadi
superamento degli O.P.G., in attuazione di quanto rgvisto dalle Linee di Indirizzo sancite dagli
Allegati A e C del DPCM 1 aprile 2008 e dagli Accali sanciti in Conferenza Unificata il 13.10.2011
(Rep. Atti n. 95/C.U.) e il 26.02.2015 (Rep. Atti.n7/C.U.)

TRA

La REGIONE Liguria, Codice Fiscal®@0849050109rappresentata dal Direttore della Direzione Galeer
Salute e Servizi Sociali

E

La REGIONE CAMPANIA , Codice Fiscale80011990639, rappresentata dal Direttore Generale della
Direzione Generale Tutela della Salute e Coordimaméel Servizio Sanitario Regionale

PREMESSO CHE

» |l Sistema informativo per il monitoraggio del supeeato degli OPG denominato "SMOP" & un
sistema informatico su tecnologia web, che si @aldicsu diversi tipi di postazioni di accesso,
ampiamente configurabili e sempre gestibili ngbeiso della vigente normativa sul trattamento dei
dati sensibili. E’ finalizzato a realizzare un’onemga base informativa, aggiornata continuamente,
che consente di descrivere e valutare sia il psecdi superamento sancito dall’'Allegato C al
D.P.C.M. 01.04.2008, sia I'implementazione ed hZionamento dei servizi e delle strutture che
sostituiranno OPG e CCC, compresi i servizi redioa@ aziendali coinvolti nella gestione dei
pazienti in misura di sicurezza non detentiva sstamdardizzate e gestite, per ciascuna persona
entrata in predetti servizi, diverse informazioaggruppabili nelle seguenti aree: anagrafica,
informazioni sanitarie, informazioni giuridiche,gs@a in carico da parte del SSR. In particolare per
le ultime due aree, sono implementate funzioni dw;sentono un attento monitoraggio
longitudinale, permettendo di descrivere i percdisassistenza e di gestione attraverso il sistema
penitenziario e quello sanitario.

e Tutti i servizi coinvolti sono inseriti in una retehe implementa procedure, nelle principali
evenienze automatiche, di condivisione attiva delffermazioni e d’'interrelazione operativa tra i
SSR competenti territorialmente ed i Servizi etleit®ure per 'esecuzione delle misure di sicurezza
e per la tutela della salute mentale negli IstiRgnitenziari ordinari (SSO: servizi di superamento
OPG). Tra la documentazione prodotta per il singapiente dagli SSO e dai SSR - che viene cosi
inserita, trasmessa e condivisa in forma digitaen specifiche procedure di upload - sono
comprese le relazioni periodiche cliniche, i docathenerenti I'attribuzione di competenza
territoriale, i progetti individuali terapeutico abilitativi intramurali e di dimissione e le
convocazioni delle riunioni di equipe e delle udieri riesame.
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S| CONVIENE QUANTO SEGUE

Art. 1 - Finalita .

1. Conla presente convenzione le Regioni Liguria e Campalileeano le modalita di registrazione
dei dati relativi ai pazienti delle REMS ed al larmnitoraggio, attraverso il Sistema informativo
per il monitoraggio del superamento degli OPG "SM®Per il tramite si impegnano a:

- provvedere alla gestione omogenea del soddmsénto del debito informativo connesso al
funzionamento delle REMS di cui al documento apatowella riunione della Conferenza
Unificata nella seduta del 26 febbraio 2015 comectkdo concernente disposizioni per il
definitivo superamento degli Ospedali Psichiatfsudiziari in attuazione al D.M. | ottobre
2012, emanato in applicazione dell'art. 3-ter, c@n@ndel decreto legge 22 dicembre 201 1, n.
21 1 convertito, con modificazioni, dalla legge féBbraio 2012, n. 9 e modificato dal decreto
legge 31 marzo 2014 n. 52. convertito in legge 3@gio 2014, n. 81" (Rep. Atti n. 17/CU) e,
in generale, dei servizi e delle strutture dellé megionali che, nell’ambito del riordino della
medicina penitenziaria di cui alle normative citatepremessa, configureranno, a regime, |l
completo e definitivo superamento degli Ospedalbt®atrici Giudiziari;

Art. 2 — Impegni della Regione Campania.

1. La Regione Campania si impegna a rendere disperabiitolo gratuito il Sistema Informativo per
il Monitoraggio del superamento degli OPG (SMORjsiccom'e"”, a mantenere i dati dei residenti
in Regione Liguria presso un proprio server inmfteranza alla normativa in materia di sicurezza
dei dati e privacy. Si impegna inoltre a fornirgogarto tecnico gratuito per la fase di avvio del
programma nel territorio della Regione Liguria.

2. Assicura la creazione di utenze abilitate all'asces SMOP per la Regione Liguria, comprese le
articolazioni intra regionali sanitarie (per eszignde Sanitarie Locali, Aziende Ospedaliere exc.)
non (per es., Amministrazione Penitenziaria, AtdoGiudiziaria), senza limitazione di numero di
accessi;

3 Le credenziali di accesso a SMOP sono personalbre aedibili ed ogni accesso al sistema é
tracciato. Il singolo utente abilitato puo richiegledirettamente eventuali accessi aggiuntivi per
propri collaboratori, che saranno attivati compétiente con la disponibilita del sistema, sulladas
delle esclusive valutazioni degli Amministratori.

L'elenco degli utenti abilitati, comprensivo deintatti comunicati, € costantemente disponibile e
consultabile da chiunque acceda al sistema.

Art. 3 — Impegni della Regione Liguria.

1. La Regione Liguria da atto di avere visionato eitab il Sistema Informativo per il Monitoraggio
del superamento degli OPG (SMOP) e si impegna exiresnel sistema SMOP i dati relativi ai
propri residenti presenti presso le strutture OPRBEMS, ed a mantenere aggiornato il sistema
relativamente agli ingressi e dimissioni.

2. Si conviene che in fase di prima applicazione detiavenzione, la Regione Liguria designera e
comunichera i nominativi dei propri utenti necesadrassicurare I'operativita minima del sistema -
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completi di anagrafica, Amministrazione di appagtera, contatti telefonici fissi e mobili, e-mail
(ed eventuale PEC), copia di un documento di ithkertper almeno ciascuna delle articolazioni di
seguito specificate:

o UO/Articolazione regionale di coordinamento;
0 REMS;
o Articolazioni per la tutela della salute mentalearcere ex Accordo CU 13.10.2011;
0 Aziende Sanitarie competenti territorialmente (etanco dei Comuni afferenti);

Analoga documentazione dovra essere trasmessalpiétazione di tutte le altre utenze del sistema.

Art. 4 - Funzioni e utilizzo.

1. La Regione Liguria ha facolta di utilizzare liberamte I'applicativo e i dati dallo stesso gestiti e/
prodotti per le finalita di cui alla presente conz®ne, laddove non si configuri un utilizzo
commerciale e non si determini lucro, direttameniedirettamente.

2. Con riferimento ad ogni utilizzo a fini scientifig di ricerca, la Regione Liguria si impegna a
favorire la partecipazione del Laboratorio terige sperimentale per la sanita penitenziaria della
Regione Campania “Eleonora Amato”, titolare detttlidell'applicativo, giusta Deliberazione ASL
Caserta n. 261 del 28/02/2013, e di altre artmofa indicate dalla Direzione Generale Tutela
della salute e Coordinamento del SSR della Giuegionale della Campania , esplicitando
comungue in ogni fase o esito dell'attivita scigdie di ricerca I'applicativo utilizzato e ildiare
dei diritti.

3. Ogni altro utilizzo non previsto specificamente gedsente Accordo € subordinato alla preventiva
autorizzazione del titolare dei diritti sull'ap@tocvo SMOP.

4. Con riferimento alle informazioni relative a persor/o attivita non rientranti nella propria
competenza territoriale, la Regione Liguria e lagiBee Campania, attraverso i propri utenti
accreditati a livello di UO/Articolazione regionadecoordinamento, potranno accedere a tutti i dati
presenti nel sistema ed ai report dallo stessoqgttipdimitatamente a quanto presentato in forma
aggregata e/o anonima e rispettosa della normstivaattamento dei dati sensibili.

5. La Regione Campania & esonerata da responsabitisieguenti all'eventuale errato inserimento dei
dati nel sistema informativo SMOP da parte degintitaccreditati a livello di UO/articolazione
regionale di coordinamento, nonché dall'improptiiizzo da parte degli eventuali utenti abilitati
ad accedere al sistema stesso, in virtu dei saptieaccordi, su richiesta della Regione Liguria.

Art. 5 — Caratteristiche tecniche dell'applicazione sicurezza e tutela dei dati.

1. L'accesso di tutti gli utenti, sia da Internet aiee intranet, al sistema SMOP avviene solo ed
esclusivamente su protocollo HTTPS. Il sistema saitato su un server fisico multiprocessore
appositamente dedicato. Il sistema SMOP (applic&zeoDatabase) € fisicamente allocato presso |l
CED dell'ASL di Caserta che prevede: accesso medizatge a personale autorizzato; impianto di
antintrusione; impianto di videosorveglianza; immp@ antincendio; gruppo elettrogeno e di
continuita a protezione dell'intero CED.
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. | dati gestiti da SMOP sono cifrati a livello agaltivo e, a seconda del profilo e delle credenziali
dell'utente che accede al sistema, sono mostrat@iai maggiori informazioni a partire dal solo
identificativo del paziente sino ai dati anagrafiompletati da eventuali documenti allegati, cdrica
dai vari servizi sanitari e/o OPG/REMS.

. Per assicurare la centralita e la condivisione emandei dati, nonché possibilitd di statistiche
complessive sugli stessi € usato un solo DB sucenfluiscono tutti i dati imputati dai diversi
utenti (operatori sanitari, dell'OPG, regionali, lthcino, ecc. ecc.) e al quale accede, tramite il
manager di MSSQL, per manutenzione solo I'Ammiaiste del sistema. Con periodicita minima
mensile, mediante piani di manutenzione realizralSSQL, sono eseguiti backup dei dati e dei
transaction log su un NAS configurato in RAID5.

. Il Laboratorio territoriale sperimentale per la isanpenitenziaria della Regione Campania
“Eleonora Amato”, titolare dei diritti dell'applit&o, e la Direzione Generale Tutela della salute e
Coordinamento del SSR della Giunta regionale dédenpania si riservano il diritto di modificare
la sede fisica di allocazione del sistema SMOP l{egmpone e Database), sempre assicurando il
rispetto dei requisiti minimi di sicurezza e tutelai dati previsti dal presente Accordo e dalla
normativa pro tempore vigente.

Art. 6 — Manutenzione, amministrazione e ulteriorisviluppi del sistema.

. La manutenzione e I'amministrazione del Sistemarimétivo per il monitoraggio del superamento
degli OPG "SMOP" € di esclusiva competenza ddhtieodei diritti e della Regione Campania, che
ne copriranno gli oneri e ne assicureranno l'eaplento con efficacia ed efficienza e comunque nel
rispetto delle normative nazionali pertinenti. Ogwiluppo realizzato dalla Regione Campania sara
reso disponibile senza oneri alla Regione Ligugana restando la garanzia del mantenimento del

livello di compatibilita proprio dell'applicativorecedentemente a ciascuno sviluppo.

. Per quanto inerente gli interventi di manutenzi@ameamministrazione necessari all'efficiente

funzionamento del sistema, si conviene che glsstemnalogamente a quanto avviene per le attivita
dei singoli utenti abilitati ad accedere al sistemsaranno costantemente tracciabili, rendendo
anche disponibili, su richiesta, files di log idore consentire l'identificazione degli operatori

intervenuti e il dettaglio delle attivita svolt@roprensivo di ora e data dei singoli interventi.

Art. 7 — Formazione e aggiornamento degli utenti.

. La Regione Campania, senza oneri aggiuntivi a pyoparico, prioritariamente attraverso il
Laboratorio territoriale sperimentale per la sapighitenziaria della Regione Campania “Eleonora
Amato”, o in subordine per il tramite di altre adiazioni indicate dalla Direzione Generale Tutela
della salute e Coordinamento del SSR della Giuatponale, assicura la disponibilita di ogni
opportuno intervento formativo per gli operatori llale Regione Liguria e delle altre
Amministrazioni alla stessa collegate per l'utitiziel sistema. La Regione Campania e la Regione
Liguria convengono di favorire gli scambi formatmterregionali in tema di superamento degli
OPG e servizi agli stessi alternativi, rendendgailisbile I'accesso gratuito, in qualita di discente
agli eventi formativi organizzati per il proprio rgenale a numeri limitati di operatori dell'altra
Regione.
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Art. 8 =Strumenti di collaborazione interistituzionale.

1. La Regione Liguria provvedera a designare un poo@ppresentante che, insieme ai rappresentanti
delle altre Regioni e Amministrazioni che utilizeait sistema in parola, costituird un Comitato
tecnico-scientifico, da attivarsi nell'ambito dehldoratorio territoriale sperimentale per la sanita
penitenziaria della Regione Campania “Eleonora Ahdella Regione Campania, ai fini dello
specifico supporto e indirizzo all'aggiornamentlle sviluppo del sistema.

Art.9 — Oneri.

1. Per tutto quanto previsto dalla presente convemrzinan sono previsti oneri per la Regione Liguria
e per le sue articolazioni e per le Amministraziahie, per il suo tramite, saranno abilitate
all'accesso e all'utilizzo del sistema SMOP. PeRémgione Campania, analogamente, non sono
previsti oneri aggiuntivi per tutto quanto previgigla presente convenzione.

Art. 10 — Monitoraggio, attuazione e verifica.

1. Tutte le attivitd, le implementazioni e le iniziaj elaborate e/o realizzate ai sensi del presente
Accordo, cosi come la valutazione dell’efficienzdedl’efficacia di quanto allo stesso, sia sotto |l
profilo della qualita organizzativa che della gtéaldel processo, sono sottoposti all'indirizzo, al
monitoraggio ed alla valutazione del Comitato teorscientifico di cui all'art. 8, anche in
collegamento con le competenti articolazioni indiate dalle singole Regioni, in funzione delle
diverse eventuali obbligazioni statutarie ed orgzaiive.

Art. 11 - Designazione di Regione Campania a responsabile esterno del trattamento dei
dati personali

2. La Regione Campania, ai sensi e per gli effettl'atel 29 del D.Lgs. n. 196/2003, € designata
responsabile esterno dei trattamenti di dati pedsodi cui la Regione Liguria € titolare, che di
seguito sono specificati:

» Gestione e manutenzione del Sistema informativalpapnitoraggio del superamento degli OPG
"SMOP";

» Gestione dei profili autorizzativi degli utenti ch&ccedono al Sistema informativo per |l
monitoraggio del superamento degli OPG "SMOP" euki trattamenti che eventualmente in
futuro verranno affidati nell'ambito di questo st@#carico per iscritto.

» Sisottolinea che i compiti e le funzioni conseguantale individuazione sono indicati nel D.Lgs. n
196/2003, e sono di seguito riportati:

e con riferimento al Sistema Informativo per il Managgio del superamento degli OPG (SMOP),
adottare idonee e preventive misure di sicurezaa,particolare riferimento a quanto stabilito dal
D. Lgs. n. 196/2003, dall’Allegato B del D.Lgs.196/2003;

* individuare gli incaricati del trattamento dei dagrsonali e fornire agli stessi istruzioni per il
corretto trattamento dei dati, sovrintendendo damglo sull’attuazione delle istruzioni impartite;

» consentire al Titolare, dandogli piena collaboragioverifiche periodiche in ordine alle misure di
sicurezza adottate;
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» conservare, poiché l'incarico ricomprende servizamhministrazione di sistema, direttamente e
specificamente, per ogni eventuale evenienza, sfiemi identificativi delle persone fisiche
preposte quali amministratori di sistema,

« il Titolare attribuisce al Responsabile esterndedattivita di amministrazione di sistema espletate
in esecuzione della presente Convenzione, il cangiidare attuazione alla prescrizione di cui al
punto 2 lettera e) “Verifica delle attivitd” deldvedimento del Garante per la protezione dei dati
personali del 27 novembre 2008 “Misure e accorgimenrescritti ai titolari dei trattamenti
effettuati con strumenti elettronici relativameatke attribuzioni delle funzioni di amministratade
sistema”, limitatamente alle attivita degli ammirasori di sistema dipendenti dello stesso;

» attestare, in aderenza alla misura 25 dell’AllegBtodel D.Lgs. n. 196/2003, la conformita
dell'applicativo alle misure minime di sicurezza.

3. Relativamente al compito di cui alla lettera c)rdtative verifiche consistono nellinvio di specif
report a cadenza temporale, in cui il responsasterno fornisce le seguenti attestazioni:

« di aver adottato tutte le misure minime di sicueedz cui agli artt. 33 e ss. all’'Allegato B) del
Codice per la protezione dei dati personali;

« di aver implementato tutte le misure idonee dialliart. 31 del Codice, ai sensi e per gli effetti
del combinato disposto dell'l5 del Codice per lat@zione dei dati personali e dell’art. 2050 c.c.;

« i aver effettuato l'individuazione degli incarigat

« i aver effettuato la designazione ad amministratiosistema dei soggetti preposti a tali funzioni
nell’ambito dei servizi di amministrazione di sist@ dell'applicativo fornito in concessione e di
aver previamente attestato le conoscenze, l'esperjela capacita e l'affidabilita degli stessi
soggetti, i quali devono fornire idonea garanzia mieno rispetto delle vigenti disposizioni in
materia di trattamento, ivi compreso il profiloago alla sicurezza;

« di aver adempiuto alla prescrizione di cui al putdettera e) “Verifica delle attivita” del
Provvedimento del Garante per la protezione deipasonali del 27 novembre 2008 “Misure e
accorgimenti prescritti ai titolari dei trattamemefifettuati con strumenti elettronici relativamente
alle attribuzioni delle funzioni di amministratadesistema”.

Per la Giunta Regionale
della Campania

Per la Giunta Regionale
della Liguria
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