
Delibera della Giunta Regionale n. 495 del 27/09/2022

Dipartimento 60 -  Uffici speciali

Direzione Generale 11 - UFFICIO SPECIALE PER LA CRESCITA E LA

TRANSIZIONE DIGITALE

Oggetto dell'Atto:

	  PARTECIPAZIONE DELLA REGIONE CAMPANIA ALL'"AVVISO PUBBLICO PER LA

PRESENTAZIONE DI PROPOSTE DI INTERVENTI DI POTENZIAMENTO DELLA

RESILIENZA CYBER DELLE REGIONI, DEI COMUNI CAPOLUOGO FACENTI PARTE DI

CITTA' METROPOLITANE, DELLE PROVINCE AUTONOME A VALERE SUL PIANO

NAZIONALE DI RIPRESA E RESILIENZA, MISSIONE 1 - COMPONENTE 1 -

INVESTIMENTO 1.5 "CYBERSECURITY" - CODICE D'INVESTIMENTO M1C1I1.5" 

fonte: http://burc.regione.campania.it



Alla stregua dell’istruttoria compiuta dalla Direzione Generale e delle risultanze e degli atti tutti
richiamati nelle premesse che seguono, costituenti istruttoria a tutti gli effetti di legge, nonché
dell’espressa dichiarazione di regolarità della stessa resa dal Direttore a mezzo di sottoscrizione
della presente 

PREMESSO che
a. il decreto legislativo 18 maggio 2018, n. 65, in attuazione della direttiva (UE) 2016/1148 del Parlamento

europeo e del Consiglio, del 6 luglio 2016, reca misure per un livello comune elevato di sicurezza delle
reti e dei sistemi informativi nell'Unione” – Direttiva NIS;

b. il decreto-legge 21 settembre 2019, n. 105, convertito, con modificazioni, dalla legge 18 novembre 2019,
n. 133,  reca  disposizioni  in  materia  di  perimetro  di  sicurezza  nazionale  cibernetica  e  definisce  il
perimetro di sicurezza nazionale cibernetica, al fine di assicurare un livello elevato di sicurezza delle reti,
dei  sistemi  informativi  e  dei  servizi  informatici  delle  amministrazioni  pubbliche,  degli  enti  e  degli
operatori nazionali, pubblici e privati, da cui dipende l'esercizio di una funzione essenziale dello Stato,
ovvero  la  prestazione  di  un  servizio  essenziale  per  il  mantenimento  di  attività  civili,  sociali  o
economiche fondamentali per gli interessi dello Stato e dal cui malfunzionamento, interruzione, anche
parziali, ovvero utilizzo improprio, possa derivare un pregiudizio per la sicurezza nazionale;

c. il regolamento (UE) n. 241 del 12 febbraio 2021 istituisce il dispositivo per la ripresa e la resilienza
dell’Unione Europea  con  lo  scopo  di  mitigare  i  danni  economici  e  sociali  causati  dall’emergenza
sanitaria da coronavirus e sviluppare economie solide, sostenibili e resilienti nonché preparate alle sfide
e alle opportunità della transizione ecologica e digitale;

d. il decreto-legge 6 maggio 2021, n. 59, convertito, con modificazioni, dalla legge 1° luglio 2021, n. 101,
recante “Misure urgenti relative al Fondo complementare al Piano nazionale di ripresa e resilienza e altre
misure urgenti per gli investimenti”, ha istituito il Fondo complementare al PNRR, con una dotazione
complessiva  di  30,6  miliardi  di euro per gli anni dal 2021 al 2026, ripartendolo tra i Ministeri
competenti;

e. il decreto-legge 31 maggio 2021, n. 77, convertito, con modificazioni, dalla legge 29 luglio 2021, n. 108,
recante “Governance del Piano nazionale di ripresa e resilienza e prime misure di rafforzamento delle
strutture amministrative e di accelerazione e snellimento delle procedure”, definisce il quadro normativo
nazionale finalizzato a semplificare e agevolare la realizzazione dei traguardi e degli obiettivi stabiliti dal
Piano Nazionale di Ripresa e Resilienza, di cui al citato regolamento (UE) 2021/241, dal Piano nazionale
per gli investimenti complementari di cui al richiamato decreto-legge n. 59 del 2021 e s.m.i., nonché dal
Piano Nazionale Integrato per l'Energia e il Clima 2030 di cui al Regolamento (UE) 2018/1999 del
Parlamento europeo e del Consiglio dell'11 dicembre 2018;

f. il decreto-legge 14 giugno 2021, n. 82, convertito, con modificazioni, dalla legge 4 agosto 2021, n. 109,
recante  “Disposizioni  urgenti  in  materia  di  cybersicurezza,  definizione dell’architettura  nazionale  di
cybersicurezza e istituzione dell’Agenzia per la cybersicurezza nazionale” ha istituito l’Agenzia per la
cybersicurezza nazionale;

g. il  decreto  del  Presidente  del  Consiglio  dei  ministri  del  9  luglio  2021  individua  le  amministrazioni
centrali titolari di interventi previsti nel PNRR, ai sensi dell’articolo 8, comma 1, del citato decreto-legge
31 maggio 2021, n. 77, convertito, con modificazioni, dalla legge n. 108 del 29 luglio 2021;

h. il decreto del Ministero dell’Economia e delle Finanze del 15 luglio 2021, adottato ai sensi del comma
7 dell’art. 1 del menzionato decreto-legge, recante disposizione in materia di “Piano Nazionale per gli
Investimenti Complementari”  (PNC)  individua,  per  ciascun  intervento  o  programma,  degli  obiettivi
iniziali, intermedi e finali determinati in relazione al cronoprogramma finanziario, secondo le indicazioni
delle Amministrazioni titolari del finanziamento, nonché le relative modalità di monitoraggio;

i. il decreto del Ministro dell'Economia e delle Finanze del 6 agosto 2021 relativo all'assegnazione delle
risorse  in  favore  di  ciascuna  Amministrazione  titolare  degli  interventi  del  PNRR  e  corrispondenti
milestone e target, che individua la Presidenza del Consiglio dei ministri quale Amministrazione titolare
della Missione 1, Componente 1, Investimento 1.5, “Cybersicurezza”;

j. l’accordo  stipulato  dall’Agenzia  per  la  Cyber  Sicurezza  nazionale  con  il  Dipartimento  per  la
trasformazione digitale, di cui al prot. ACN n. 896 del 15 dicembre 2021, registrato dalla Corte dei conti
il  18  gennaio  2022  al  n.  95,  ha  disciplinato  lo  svolgimento  in  collaborazione  delle  attività  di
realizzazione del suddetto Investimento 1.5;
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k. la Regione Campania ha avviato un percorso finalizzato a dotarsi di un proprio Security Operation Center
e di un Computer Emergency Response Team (SOC /CERT), con l’obiettivo di innalzare il livello di
resilienza cibernetica dei servizi critici erogati ai cittadini, con particolare attenzione ai settori dei trasporti
e della  sanità,  attraverso la protezione degli  asset,  delle infrastrutture IT e dei sistemi posti  alla base
dell’erogazione di suddetti servizi da minacce di natura cyber;

l. con delibera di Giunta Regionale n. 424 del 04 agosto 2022, la Regione ha altresì avviato una serie di
attività  di  collaborazione  per  la  Cybersecurity  nel  territorio  regionale,  per  lo  sviluppo  di  forme  di
collaborazione  per  promuovere  la  condivisione  e  lo  scambio  di  conoscenze,  esperienze,  processi,
piattaforme  tecnologiche  e  dati  in  materia  di  cyber  security  e  di  cyber  Intelligence,  nonché  per  la
promozione e attivazione di interventi in tali settori;

m. con la variazione ordinamentale approvata dalla Giunta regionale con deliberazione n. 148 del marzo
2022 sono state  individuate,  presso l’Ufficio Speciale Grandi  Opere,  apposite strutture  preposte alla
programmazione,  coordinamento,  monitoraggio  e  controllo  dell’attuazione  degli  interventi  PNRR in
Campania;

RILEVATO che
a. con nota  prot.  347 del  19  gennaio 2022,  l’Autorità  delegata  per la  sicurezza  della  Repubblica  e la

cybersicurezza ha approvato il documento di indirizzo strategico recante la “Strategia di finanziamento
mediante  Avvisi  Pubblici”  predisposto  dall’Agenzia  per  la  Cybersicurezza  Nazionale,  sentita  la
Presidenza del Consiglio del ministri – Dipartimento per la trasformazione digitale;

b. l’Agenzia  per  la  Cybersicurezza  Nazionale,  in  qualità  di  soggetto  attuatore  dell’Investimento  1.5
“Cybersecurity”  –  Missione  1  Componente  1  del  PNRR  (a  titolarità  del  Ministro  Innovazione
Tecnologia  e  Transizione  Digitale  e  Presidenza  del  Consiglio  dei  Ministri  –  Dipartimento  per  la
trasformazione  digitale)  ha  approvato  l’Avviso  Pubblico  n.  03/2022  “Avviso  pubblico  per  la
presentazione  di  proposte  di  interventi  di  potenziamento  della  resilienza  cyber  delle  Regioni,  dei
Comuni capoluogo facenti parte di Città metropolitane, delle Province autonome a valere sul PIANO
NAZIONALE  DI  RIPRESA  E  RESILIENZA,  Missione  1  –  Componente  1  –  Investimento  1.5
“Cybersecurity” - Codice d’investimento M1C1 I1.5”, con una dotazione complessiva di 45 milioni di
euro ed un termine per la presentazione delle candidature ad oggi fissato per il 18 ottobre 2022;

c. il  citato  Avviso ha lo  scopo di  individuare,  mediante  procedura  valutativa  selettiva  con graduatoria
rivolta  alle  Regioni,  ai  Comuni  capoluogo  facenti  parte  di  Città  metropolitane  ed  alle  Province
autonome, le proposte progettuali da finanziare con le risorse di cui all’avviso medesimo, finalizzate al
potenziamento del livello  di maturità e resilienza,  in relazione alla messa in sicurezza dei dati  e dei
servizi dei cittadini, delle capacità cyber dei sistemi informativi;

d. i  suddetti interventi,  nonché  il  complesso  degli  interventi  dell’Investimento  1.5,  rappresentano  un
elemento  fondante  per  la  transizione  digitale  sicura  della  PA e  l’investimento  1.5  rappresenta  una
opportunità imprescindibile per irrobustire le infrastrutture e i  servizi digitali,  nonché le competenze
specialistiche necessarie a garantire adeguati  livelli  di cyber resilienza, in sinergia, completamento e
rafforzamento degli interventi già avviati dall’amministrazione regionale;

e. è interesse della Regione Campania, in conformità con la Strategia Nazionale di Cybersicurezza 2022-
2026,  promuovere  e  favorire  tutte  le  attività  volte  a  migliorare  la  gestione  della  “cyber  security
nell'amministrazione pubblica” volte a raggiungere, in particolare, i seguenti obiettivi:
- protezione degli  asset  strategici,  attraverso un approccio orientato alla gestione e  mitigazione del

rischio, formato sia da un quadro normativo che da misure, strumenti e controlli per abilitare una
transizione digitale resiliente;

- risposta alle minacce, agli incidenti e alle crisi cyber nazionali, attraverso sistemi di monitoraggio,
rilevamento, analisi e attivazione di processi che coinvolgano l’intero ecosistema di cybersicurezza
nazionale;

- sviluppo sicuro delle tecnologie digitali, per rispondere alle esigenze del mercato, attraverso strumenti
e iniziative volti a supportare i centri di eccellenza, le attività di ricerca e le imprese;

f. è pertanto opportuna la partecipazione dell’amministrazione regionale all’avviso in questione;
g. sulla base dell’istruttoria svolta dai competenti Uffici regionali,  anche in coerenza con il  documento

“Consolidamento  ed  evoluzione  del  Data  Center  della  Regione  Campania.  Progetto  Preliminare”
approvato con DD 104 del 31 dicembre 2021, è opportuno che la proposta o le proposte progettuali da
candidare  nell’ambito  del  suddetto  avviso,  da  finanziare  con  le  risorse  messe  a  disposizione  dal
medesimo, siano coerenti con i seguenti indirizzi e finalità:
- implementare e/o rafforzare il contrasto alla disinformazione di utenti e dipendenti nel processo di
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transizione digitale;
- rafforzare e conseguire l’autonomia strategica nella dimensione cibernetica;
- aumentare  il  livello  di  sicurezza  informatica  dei  portali  istituzionali  della  Regione  Campania  e

rafforzare la resilienza nella transizione digitale del sistema;
- implementare  la  responsabilizzazione  e  l’informazione  sui  rischi  cyber,  in  particolare  attraverso

attività di cyber security awareness e prevenire attacchi cyber definendo e implementando strategie
che coniughino il potenziamento dei sistemi informatici con la promozione di comportamenti;

- implementare l’analisi della postura di sicurezza per valutare il livello di maturità riguardo gli aspetti
di cyber security e prevenire e identificare i gap relativi a diversi contesti dell'organizzazione, anche
mediante la previsione di misure e azioni di rimedio obbligatorie;

RITENUTO
a. di  dover  prendere  atto  dell’avviso  pubblico  n.  03/2022,  emanato  dall’Agenzia  per  la  Cybersicurezza

Nazionale, nell’ambito dell’investimento 1.5 “Cybersecurity” – Codice d’investimento M1C1 I1.5, recante
“Avviso pubblico per la presentazione di proposte di interventi di potenziamento della resilienza cyber
delle Regioni,  dei  Comuni capoluogo facenti parte di Città metropolitane,  delle Province autonome a
valere sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 – Componente 1 – Investimento
1.5 “Cybersecurity”;

b. di dover demandare all’Ufficio Speciale per la crescita e la transizione digitale la predisposizione della
proposta  o  proposte  progettuali  –  nel  rispetto  del  suddetto  avviso  e  della  vigente  normativa  europea,
nazionale e regionale di riferimento ed in coerenza con gli indirizzi di cui alla presente deliberazione – e la
relativa presentazione nell’ambito dell’avviso a valere sulle risorse del medesimo;

c. di dover demandare altresì  al suddetto Ufficio Speciale gli  atti  conseguenziali  a quelli  di  cui al punto
precedente ed ai competenti Uffici in materia di PNRR il relativo coordinamento e le ulteriori attività di
competenza;

 VISTI
 gli atti ed i riferimenti indicati in narrativa; 

PROPONGONO e la Giunta in conformità a voto unanime

DELIBERA
Per i motivi espressi in narrativa che qui si intendono integralmente riportati e confermati

1. di prendere atto dell’avviso pubblico n. 03/2022, emanato dall’Agenzia per la Cybersicurezza Nazionale,
nell’ambito dell’investimento 1.5 “Cybersecurity” – Codice d’investimento M1C1 I1.5, recante “Avviso
pubblico per  la  presentazione di  proposte di  interventi  di  potenziamento della  resilienza cyber delle
Regioni, dei Comuni capoluogo facenti parte di Città metropolitane, delle Province autonome a valere
sul PIANO NAZIONALE DI RIPRESA E RESILIENZA, Missione 1 – Componente 1 – Investimento 1.5
“Cybersecurity”;

2. di demandare all’Ufficio Speciale per la crescita e la transizione digitale la predisposizione della proposta
o proposte progettuali – nel rispetto del suddetto avviso e della vigente normativa europea, nazionale e
regionale di riferimento, ed in coerenza con gli indirizzi di cui alla presente deliberazione – e la relativa
presentazione nell’ambito dell’avviso a valere sulle risorse del medesimo;

3. di demandare altresì al suddetto Ufficio Speciale gli atti conseguenziali a quelli di cui al punto precedente
ed ai competenti Uffici in materia di PNRR il relativo coordinamento e le ulteriori attività di competenza;

4. di  subordinare  l’esecutività  della  presente  deliberazione all’acquisizione del  parere  del  Responsabile
della Programmazione Unitaria;

5. di trasmettere il presente atto al Gabinetto del Presidente della Giunta regionale, al Responsabile della
Programmazione Unitaria, e, per gli adempimenti di competenza, all’Ufficio Speciale per la Crescita e la
Transizione Digitale ed agli Uffici competenti in materia di PNRR, nonché agli Uffici competenti per la
pubblicazione nella sezione Trasparenza del sito istituzionale e sul BURC.
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